OFFRE DE COI

VEILLEUR-REDACTEUR EN CYBER THREAT INTELLIGENCE (H/F)
[CDI] [START-UIP] [CYBER] [INVESTIGATION] [CTI] [DSINT]

CITALID EN QUELQUES MOTS !

Co-fondée fin 2017 par deux spécialistes de Threat Intelligence issus du centre opérationnel de I'ANSSI (autorité
francaise de cyberdéfense), Citalid a développé une nouvelle approche de gestion et de simulation du risque cyber a
destination de grands comptes, des entreprises stratégiques et des assureurs. Notre approche technologique,
doublement primée aux Assises de la Sécurité 2018, puis lors du FIC 2020, répond directement aux exigences des RSSI,
Risk Managers et assureurs.

Notre plateforme est un outil d’analyse et de pilotage des risques cyber qui permet d’évaluer financierement les risques
de perte en prenant en compte les cybermenaces susceptibles de cibler I'entreprise, son niveau de défense et son
contexte géopolitique. Il permet ainsi d’éclairer nos clients en recommandant les investissements optimaux en matiere
de cybersécurité et de cyberassurance. L'approche financiere et les capacités de simulation inédites proposées par la
plateforme permettent enfin de remonter une information pertinente, dans un langage adapté, au plus haut niveau de
I'entreprise.

Notre équipe dynamique et bienveillante est composée de passionnés de Cyber et de Géopolitique et est actuellement
a la recherche d’un cyber-alchimiste souhaitant s’investir dans des missions de veille et de collecte en Cyber Threat
Intelligence !

Plus d’informations : https://citalid.com/
INTITULE DE VOTRE POSTE : Veilleur-Rédacteur en Cyber Threat Intelligence
VOS MISSIONS

e Collecte et qualification de données de Cyber Threat Intelligence (CTI) : L'équipe CTI effectue une veille ciblée
et continue de Cyber Threat Intelligence et maintient a jour sa base de connaissance propriétaire sur les
menaces informatiques. Il s’agit de contribuer activement a I'enrichissement quotidien de cette base de
connaissance : veille, capitalisation et qualification d’attaques, de campagnes d’attaques informatiques et
d’activités malveillantes issues de différentes sources (OSINT, rapports d'éditeurs, réseaux sociaux, partenaires).

e Collecte de données d’'impacts financiers consécutifs a des attaques informatiques : Citalid est une société
pionniere dans la quantification financiere des risques cyber et, a ce titre, opére une collecte de données
financieres de sinistres cyber de diverses natures permettant d’affiner en continu les résultats de ses
algorithmes.
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Rédaction hebdomadaire de bréves et de synthéses d'actualité portant sur des cybermenaces et leur contexte
notamment géopolitique.

Elaboration et présentation interne de revues hebdomadaires d'actualité cyber et géopolitique.

Participer aux comités de rédaction hebdomadaires de I'équipe CTl de Citalid, en remontant les informations et
tendances d’'importance identifiées dans le cadre des missions de veille.

Participation aux travaux de recherche, de collecte et de structuration d’informations dans le cadre
d’élaboration de dossiers, livres blanc, articles de blog, rapports de veille sectorielle, etc. de I'entreprise.

Amélioration continue des sources de veille (organisation, diversification, cotation) et des outils de collecte en
Cyber Threat Intelligence de I'entreprise.

VOTRE PROFIL

Indispensable

Connaissance de processus de veille, de collecte et de capitalisation en CTI ;
Rigueur et curiosité ;

Bonnes capacités de synthése écrite et orale ;

Bon niveau d’anglais technique en CTI ;

Parfaite maitrise des outils bureautiques ;

Capacité a travailler en autonomie ;

Sens du travail en équipe et bienveillance.

Fortement apprécié

Expérience(s) dans la veille sur les cybermenaces et/ou du risque cyber ;
Expérience en matiere d’utilisation d’outils et processus de veille open source ;
Connaissance ou maitrise d’une langue rare (russe, chinois, arabe, etc.).

CE QUE NOUS VOUS OFFRONS

Package

Une rémunération selon le profil ;

Une prise en charge de vos frais de transports en commun a hauteur de 50% ;

Des tickets restaurant d'une valeur faciale de 10 euros, pris en charge a hauteur de 50% par Citalid ;
Une mutuelle de choc aupres d’Alan (Alan Blue), en plus de la prévoyance santé obligatoire ;
Télétravail : flexible, possibilité de passer 1 a 3 jours par semaine en télétravail ;

Plusieurs formations internes dispensées par des experts dés votre arrivée.

Environnement de travail et ambitions

Travailler sur un projet innovant mettant en ceuvre des technologies variées et a I'état de I'art !
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e Rejoindre une équipe d’experts pluridisciplinaires passionnés évoluant dans une ambiance de travail dynamique
et bienveillante.

e Faire partie d’'une success story francaise de la cybersécurité, secteur hautement stratégique, en perpétuelle
évolution et en plein essor !

Process de recrutement

CV et lettre de motivation par mail a :
recrutement@citalid.com

copie a :

cti@citalid.com

Informations complémentaires
Type de contrat : CDI

Date de début : ASAP

Lieu de travail : Paris 17¢™¢
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