OFFRE DE COI

ANALYSTE EN CYBER THREAT INTELLIGENCE STRATEGIOUE (H/F)
[CDI] [START-UIP] [CYBER] [ANALYSE] [INVESTIGATION] [CTI] [OSINT]

CITALID EN QUELQUES MOTS !

Co-fondée fin 2017 par deux spécialistes de Threat Intelligence issus du centre opérationnel de I'ANSSI (autorité
francaise de cyberdéfense), Citalid a développé une nouvelle approche de gestion et de simulation du risque cyber a
destination de grands comptes, des entreprises stratégiques et des assureurs. Notre approche technologique,
doublement primée aux Assises de la Sécurité 2018, puis lors du FIC 2020, répond directement aux exigences des RSSI,
Risk Managers et assureurs.

Notre plateforme est un outil d’analyse et de pilotage des risques cyber qui permet d’évaluer financierement les risques
de perte en prenant en compte les cybermenaces susceptibles de cibler I'entreprise, son niveau de défense et son
contexte géopolitique. Il permet ainsi d’éclairer nos clients en recommandant les investissements optimaux en matiere
de cybersécurité et de cyberassurance. L'approche financiere et les capacités de simulation inédites proposées par la
plateforme permettent enfin de remonter une information pertinente, dans un langage adapté, au plus haut niveau de
I'entreprise.

Notre équipe dynamique et bienveillante est composée de passionnés de Cyber et de Géopolitique et est actuellement
a la recherche d’un cyber-alchimiste souhaitant s’investir dans des missions d’analyse en Cyber Threat
Intelligence Stratégique !

Plus d’informations : https://citalid.com/
INTITULE DE VOTRE POSTE : Analyste en Cyber Threat Intelligence Stratégique
VOS MISSIONS

¢ Analyse de données de Cyber Threat Intelligence (CTI) : En vous appuyant notamment sur les données collectées
par la cellule de veille de Citalid, vous aurez pour mission de recouper et d’enrichir des informations tant
techniques que contextuelles sur des menaces informatiques afin d’améliorer les bases de connaissance de
Citalid sur les Modes Opératoire d’Attaque (MOA) destinées a alimenter les algorithmes de la plateforme. En ce
sens, vous serez principalement chargés du profilage des MOA et de I'analyse de leurs modalités d’action, leurs
motivations ainsi que de leur organisation.

e Veille ciblée sur I'état de la menace : Vous serez chargé de la conception et de la mise en ceuvre d’une veille

visant a recouper d’autres données et indicateurs disponibles en sources ouvertes afin de compléter et
d’alimenter votre mission d’analyse.
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e Rédaction d'articles, études et bréves d'actualité portant sur des cybermenaces et leur contexte notamment
géopolitique. Vous pouvez consulter en ce sens les dossiers qui sont régulierement publiés sur le blog de Citalid
(https://citalid.com/blog/). Vous participerez enfin a I’élaboration de dossier d’analyse client en lien avec les
équipes projets, commerciales et CSM de Citalid.

e Elaboration et présentation interne de revues hebdomadaires d'actualité cyber et géopolitique. L’équipe CTI de
Citalid a également pour mission de partager en interne les faits d’actualité marquants afin d’enrichir et
d’harmoniser le niveau de connaissance de chaque collaborateur, tout en informant ceux-ci des dernieres
attaques informatiques et tendances susceptibles d’'intéresser les clients de Citalid.

e Participation a I'enrichissement des ressources de CTl et a I'amélioration continue des modules de CTI
disponibles sur la plateforme Citalid : actualités de CTI, méthodologie d’analyse, fiche d’identité MOA, FAQ,
dossiers d’analyse sur des thématiques spécifiques, etc.

e Modélisation de scénarios d’attaques informatiques : Citalid a modélisé une bibliotheque de scénarios
d’attaques informatiques, permettant de mener rapidement et automatiquement a bien une analyse de risque
opérationnelle. Vous travaillerez a étoffer cette bibliotheque en définissant a la fois des scénarios transverses
et des scénarios personnalisés pour les besoins ponctuels de certains projets ou clients.

e Participation aux travaux de recherche et développement en lien avec des équipes techniques pluridisciplinaires
dans le cadre de I'amélioration de modeles experts d'analyse et d’anticipation d'attagues informatiques.

VOTRE PROFIL

Indispensable

e Bonne connaissance des acteurs de la menace et des différents types d’attaques informatiques
e Maitrise des techniques de recherche et d’investigation en source ouverte (OSINT)

e Capacités d’analyse et de synthese avancées (écrites et orales) ;

e Rigueur, curiosité et créativité ;

e Bon niveau d’anglais technique en CTI ;

e Parfaite maitrise des outils bureautiques ;

e Intérét fort pour la géopolitique ;

e Sens du travail en équipe et bienveillance.

Fortement apprécié

e 1a2ansdexpérience comme analyste en cybermenaces et/ou du risque cyber
e Maitrise d’outils d’analyse et de visualisation de CTI (Maltego, OpenCTl, etc.)

e Expérience en matiére d’utilisation d’outils et processus de veille open source

e Connaissance ou maitrise d’une langue rare (russe, chinois, arabe, etc.)

e Affinité sectorielle et/ou géographique ciblée
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CE QUE NOUS VOUS OFFRONS

Package

e Rémunération selon profil

e Une prise en charge de vos frais de transports en commun a hauteur de 50% (sur présentation de justificatif) ;
e Des tickets restaurant d'une valeur faciale de 10 euros, pris en charge a hauteur de 50% par Citalid ;

e Une mutuelle de choc aupres d’Alan (Alan Blue), en plus de la prévoyance santé obligatoire ;

e Télétravail : flexible, possibilité de passer 1 a 3 jours par semaine en télétravail ;

e Plusieurs formations internes dispensées par des experts des votre arrivée.

Environnement de travail et ambitions

e Travailler sur un projet innovant mettant en ceuvre des technologies variées et a |'état de I'art !
e Rejoindre une équipe d’experts pluridisciplinaires passionnés évoluant dans une ambiance de travail dynamique
et bienveillante.

e Faire partie d’'une success story francaise de la cybersécurité, secteur hautement stratégique, en perpétuelle
évolution et en plein essor !

Process de recrutement

CV et lettre de motivation par mail a :
recrutement@citalid.com

copie a :

cti@citalid.com

Informations complémentaires
Type de contrat : CDI

Date de début : ASAP

Lieu de travail : Paris 17¢™¢
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